- Gabierno de Chﬂe
DEPARTAMENTO DE FISCALIA

REF.: APRUEBA POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA INFORMACION.

RESOLUCION EXENTA N° 015/ 2 4 9 ?;
SANTIAGO, 13007201

VISTOS:

La Ley N° 17.301, que crea la Junta Nacional de
Jardines Infantiles; el Decreto Supremo N° 1,574 de 1971, del Ministerio de Educacién; el Decreto
Supremo N°® 83 de 2004, del Mirusterio Secretaria General de |a Presidencia, que aprueba norma
técnica para los organos de la Admintstracion del Estado sobre seguridad y confidencialidad de los
documentos electronicos; la Resolucién N° 1.600 de 2008, de la Contraloria General de la
Replbiica, y demas normas pertinentes.

CONSIDERANDO:

1.~ Que, mediante Resolucion Exenta N°
015/803 de 23 de marzo de 2011, se aprueba Politica General de Seguridad de la Informacién para
la Junta Nacional de Jardines Infantiles.

2.- Que, tal politica requiere el sefialamiento
de normas particulares relativas, entre otras, a la seguridad organizativa, a la seguridad logica, a Ia
seguridad fisica y a los aspectos juridicos, en manejo de informacion.

3.- Que, el Comité de Seguridad de Ia
Informacion en reunion de 9 de septiembre de 2011, dio su aprobacién al texto denominado
Manual de Politicas Especificas de Seguridad de la Informacion, elaborado por el Encargado de

Seguridad de la Informacion, v revisado por el Departamento Fiscalia y por los integrantes del
citado Comité.

RESUELVO:

APRUEBASE el siguiente Manual de Politicas
Especificas de Seguridad de la Informacioén:

DIFUNDASE entre los funcionarios y funcionarias
de la Junta Nacional de Jardines Infantiles. ' '

ANOTESE, COMUNIQUESE Y ARCHIVESE.
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INTRODUCCION

En una organizacién la gestion de seguridad puede tornarse compleja y dificil de
realizar, esto no por razones tecnicas, mas bien por razones organizativas. Por ello es
necesario coordinar todos los esfuerzos para propender un entorno informatico
institucional seguro. Mediante la simple administracion del recurso humano y
tecnologico, sin un adecuado control que Integre los esfuerzos y conocimiento humano
con las técnicas depuradas de mecanismos automatizados, tal desafio se encentrara,
en la mayoria de los casos, con un ambiente complicado y dificil, Para facilitar esta
labor es necesario emplear mecanismos reguladores de las funciones y actividades
desarrolladas por cada uno de los funcionarios y funcionarias de la Institucién. El
documento que se presenta como “Politicas Especificas de Seguridad de la
Informacién”; integra estos esfuerzos de una manera conjunta, Este pretende, ser el
medio de comunicacién en el cual se establecen las directrices especificas que regulen
la forma en que la Institucién, prevenga, proteja y maneje los riesgos de seguridad de
la informacién en diversas circunstancias. Las politicas expuestas en este documento
estan sujetas a cambios realizables en cualguier momento, siempre y cuando se
tengan presentes los objetivos de seguridad. Toda persona que utilice los servicios que
ofrece la red, debera conocer y aceptar el reglamento vigente sobre su uso, el
desconocimiento del mismo, no exonera de responsabilidad al usuario, ante cualquier

eventualidad que involucre la seguridad de la informacion o de la red institucional.

En terminos generales este documento de “Politicas Especificas de Seguridad de la
Informacion”, engloba los procedimientos que a la fecha se estiman mas adecuados,

tomando como lineamientos principales cuatro criterios, que se detallan a
continuacién:

Sequridad Organizacional: Dentro de éste, se establece el marco formal de
seguridad de la informacion en que se debe sustentar el actuar de la Institucion,
incluyendo servicios o contrataciones externas a la infraestructura de seguridad,
definida al efecto, integrando el recurso humano con la tecnologia, estableciendo

responsabilidades y actividades complementarias como respuesta ante situaciones
anémalas a la citada seguridad.

Seguridad Logica: Trata de establecer e integrar los mecanismos y procedimientos,
que permitan monitorear el acceso a los activos de informacién, que incluyen los
procedimientos de administracién de usuarios, definicién de responsabilidades, perfiles
de seguridad, control de acceso a las aplicaciones y documentacion sobre sistemas,
que van desde el control de cambios en la configuracion de los equipos, manejo de

Incidentes, seleccion y aceptacién de sistemas, hasta el control de software malicioso.

Fecha Flaborado Revisado Autorizado
Elaboracion Autorizacion Patricio Reyes Martinez, Alvaro Abarza Tejo, Ines CS1 - Informatica
31 mayo 2011 9 de septiembre de Armijo Dinamarca,
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Seguridad Fisica: Identifica los limites minimos que se deben cumplir en cuanto a
perimetros de seguridad, de forma que se puedan establecer controles en el manejo de
equipos, transferencia de informacion y control de los accesos a las distintas areas con
base en la importancia de los activos de informacién.

Seguridad Legal; Integra los requerimientos de seguridad que deben cumplir todos
los funcionarios y usuarios de la red institucional bajo la reglamentaciéon de la
normativa interna de politicas y manuales de procedimientos de la JUNJI en cuanto al
recurso humano, medidas o sanciones aplicables ante faltas o infracciones cometidas,
asi como también en aspectos relacionados con la legislacion chilena en materias de
seguridad de la informacion,

Cada uno de los criterios anteriores, sustenta un entorno de administracion de suma
Importancia, para la seguridad de la informacion dentro de la red institucional de la
Junta Nacional de Jardines Infantiles.

fecha Elaborado Revisado Autorizado
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1 GENERALIDADES

La informacién presentada en este documento ha sido organizada de manera que
pueda ser interpretada por cualquier funcionario/a o por terceros con contrato de
prestacion de servicios en la Junta Nacional de Jardines Infantiles, con conocimientos
informaticos o sin elios. Las politicas fueron creadas segin el contexto de aplicacién,
organizadas por niveles de seguridad de la informacién vy siguiendo un entorno de
desarrollo, sobre la problematica de la institucién o previniendo futuras rupturas en la
seguridad, aplicada sobre los diferentes recursos o activos de Informacion de la
institucion. El esquema de presentacién del documento trata de las “Politicas

especificas de Seguridad de la Informacién”, En sintesis se presentara de la siguiente
manera:

A. Nivel de Seguridad de la Informacion Organizativa:
v" Seguridad organizacional.
v Politicas de Seguridad de la Informacion.
v' Excepciones de responsabilidad.
v Clasificacién y control de activos de informacion,
» Responsabilidad por los activos de informacién.
» Clasificaciéon de la Informacién.
v' Seguridad ligada al personal (funcionarios/as y servidores externos)

» Capacitaciéon de usuarios.

» Respuestas a incidentes v anomalias de Seguridad de la Informacién.

B. Nivel de seguridad légico:
v' Control de accesos a Sistemas de Informacién.
v Administracién del acceso de usuarios.
* Responsabilidad del usuario.
* Uso de correo electrénico.
s Uso de Internet.
Segundad en acceso de terceros.
Control de acceso a la red.
Control de acceso al dominio.
Control de acceso a las aplicaciones.
Monitoreo del acceso y uso de Sistema.
Procedimientos operativos.
Planificacion y recepcién de Sistemas.
Proteccion contra Software malicioso.

Mantencion de Sistemas.

NN N N N N RN

Seguridad de medios de almacenamiento.

Fecha Elaborado Revisado Autorizado - -
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C. Nivel de Seguridad Fisica:
¥ Segunidad de los equipos.

v Controles generales.

D. Nivel de Seguridad legal:
v Cumplimiento de requisitos legales.
v Revisién de Politicas de Seguridad y cumplimiento técnico.

v Consideraciones sobre Auditorias de Sistemas.

El lector de las politicas deberd enmarcar sus esfuerzos, sin importar el nivel
organizacional en el que se encuentre dentro de la Institucidén, por cumplir todas las

politicas pertinentes a su entorno de trabajo, utilizacidon de los activos o recursos
informaticos en los que éste se desenvuelve.

1.1 DEFINICION DE POLITICAS DE SEGURIDAD INFORMATICA

1.1.1 &Que son las Politicas de Seguridad de la Informacién?
Son una forma de comunicacién con el personal, ya que las mismas constituyen un

canal formal de actuacién, en relacién con los recursos y servicios informaticos de la
organizacién. Estas a su vez establecen las reglas y procedimientos que regulan la

forma en que una organizacién previeng, protege y maneja los riesgos de diferentes
dafios, sin importar el origen de éstos.

1.1.2 IMPORTANCIA DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION
Como parte integral de un Sistema de Seguridad de la Informacién (SSI), un manual

de “Politicas de Seguridad de la Informacién”, trata de definir : ¢Qué?, ¢Por qué?, iDe
qué? y (Como? se debe proteger la informacion. Estos engloban una sere de
objetivos, estableciendo los mecanismos necesarios para lograr un nivel de seguridad
adecuado a las necesidades establecidas dentro de la Institucién. Estos documentos

tratan a su vez de ser el medio de interpretaciéon de la seguridad para toda la
organizacion.

1.1.3 ORGANIZACION DEL COMITE DE SEGURIDAD DE LA INFORMACION
La Junta Nacional de Jardines Infantiles para dar cumplimiento a las politicas y normas
debera tener vy contar con roles especificos y funciones dentro del Comité de Seguridad

de la Informacion, representados por profesionales de las siguientes areas y algunas
de sus funciones son:

» Vicepresidente/a Ejecutivo/a: Autoridad de nivel superior que integra el Comité de
Seguridad. Bajo su administracion estdn la aceptacion y seguimiento de las
politicas y normativa de seguridad en concordancia con la normativa legal vigente y
lo resuelto por el citado Comité.

Fecha Elaborado Revisado Autorizado
Elaboracién Autonizacién Patricio Reyes Martinez. Aivaro Abarza Tejo, Inés C51 - Informética
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» fEncargado de Seguridad de la Informacién: Funcionario/a con formacién
profesional idénea, encargado/a de velar por la seguridad de la informacion,
realizar auditorias sobre este aspecto, proponer documentos de seguridad de la

informacién relativos a politicas y normas; y de llevar un estricto control, con la

ayuda del Departamento Informatica, referente a los servicios informaticos

prestados y niveles de seguridad aceptados para tales servicios,

* Director/a del Departamento Informética: Autoridad técnica especializada en el
area, que vela por todo lo relacionado con la utilizacion de servidores,
computadores de escritorio, sistemas de informacion, redes informaticas,
procesamiento de datos e informaciéon y la comunicacion en si, a través de medios
electronicos.

» Director/a del Departamento_ Fiscalia: Autoridad institucional, que brinda la

asesoria juridica pertinente en el ambito de la sequridad de la informacion.

El Comité de Seguridad de la Informacién, tendra la facultad de citar a funcionarios de
los cuales se necesite su conocimiento técnico, para dar respuesta a situaciones que

Involucren temas relacionados con la seguridad de la informacién.

Responsables de Activos de_Informacién: Funcionarios (Directores de Departamento)

dentro de los diferentes areas de la Institucion, que velaran por la seguridad y correcto
funcionamiento de los activos informaticos, asi como de la informacién procesada en

éstos, dentro de sus respectivas dreas o niveles de mando.

2 BASE JURIDICA.
La elaboracion del manual de politicas de especificas de seguridad de la informacién,

esta fundamentado en el PMG de Seguridad de la Informacién de la Junta Nacional de
Jardines Infantiles.

3 VIGENCIA
La documentacion presentada como normativa de seguridad entrard en vigencia desde

el momento en que ésta sea aprobada como documento téchico de seguridad de la
informacién por las autoridades correspondientes de la Junta Nacional de Jardines
Infantiles. Esta normativa debera ser revisada y actualizada conforme a las exigencias
de la Institucién, o en el momento en que haya la necesidad de realizar cambios
sustanciales en la infraestructura tecnoldgica de la Institucion.

Fecha Elaborado Rewvisado Autorizado
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4 VISION
Constituir un nivel de seguridad de la informacion, altamente aceptable, mediante el

empleo y correcto funcionamiento de la normativa Yy politicas de seguridad informatica,
basado en el sistema de seguridad de la informacion, a través de la utilizacién de
técnicas y herramientas que contribuyan a optimizar la administracién de los recursos
informaticos de la Junta Nacional de Jardines Infantiles.

5 MISION
Establecer las directrices necesarias para el correcto funcionamiento de un sistema de

gestion para la seguridad de la Informacion, enmarcando su aplicabilidad en un
proceso de desarrollo continuo y actualizable, apegado a los estandares internacionales
desarrollados para tal fin.

6 ALCANCES Y AREA DE APLICACION
El ambito de aplicacion del manual de politicas especificas de seguridad de la

informacién, es la infraestructura tecnolégica y el entorno informdtico de la red
Institucional de la Junta Nacional de Jardines Infantiles. El organo que garantizara la
ejecucién y puesta en marcha de la normativa y politicas de seguridad de la
informacion es el Departamento Informatica. Asimismo el responsable de la
supervisién y cumplimiento de las normas sobre seguridad de la informacion es el
Encargado de Seguridad de la Informacién, quien ejercera su funciéon en virtud de los

acuerdos adoptados por el Comité de Seguridad de la Informacién.

7 GLOSARIO DE TERMINOS

* Activg de informacién: Es el conjunte de los bienes y derechos tangibles e

intangibles de propiedad de una persona natural o juridica que por lo general son
generadores de renta o fuente de beneficios, en el ambiente informatico llamese
activo a los bienes de informacion v procesamiento, que posee la Institucidn.
Recurso del sistema de informacién o relacionado con éste, necesario para que la
organizacion funcione correctamente y alcance los objetivos propuestos.

» Confidencialidad: Caracteristica de la informacion en virtud de Ia cual su revelacién
esta autorizada sélo en la forma que se prevé para ello. Esto significa que la
informacién debe estar protegida de ser copiada por cualquiera que no esté
explicitamente autorizado por el propietario de dicha informacién,

* Cyenta: Mecanismo de identificacién de un usuario; llamese de otra manera, al

método de acreditacién o autenticacién del usuario mediante procesos ldgicos
dentro de un sistema informatico.

Fecha Elaborado Revisado Autorizado -+ [
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* Desastre o Contingencia: interrupcién de la capacidad de acceso a la informacion y
al procesamiento de la misma a través de computadoras necesarias para la
operacién normal de un negocio.

» Integridad: Proteger la informacién de alteraciones no autorizadas por la
organizacion.

* Impacto: consecuencia de la materializacion de una amenaza 0 riesgo relativo a la
vulneracion de la seguridad de la informacion.

* Responsabilidad: En términos de seguridad de la informacion, significa determinar

qué funcionario o servidor externc en la Institucion, es responsable directo de
mantener seguros los activos de cémputo e informacion.
* Servicio; Conjunto de aplicativos o programas informaticos, que apoyan la labor

Institucional y administrativa, sobre los procesos diarios gue demanden informacién
0 comunicacion de la Institucién.

* SSI: Sistema de Seguridad de la Informacion.

* Soporte Técnico: Funcionario/a designado/a o encargado/a de velar por el correcto
funcionamiento de las estaciones de trabajo, servidores, o equipo de oficina dentro

de la Institucién.

* Riesgo: posibilidad de que se produzca un impacto determinado en un activo, en un
dominio o en toda la organizacion.

» Usuario: Definase a cualquier persona juridica o natural, que utilice los servicios
informaticos de la red institucional v tenga una especie de vinculacion laboral con la
Institucion.

© Vulnerabilidad: posibilidad de ocurrencia de la materializacién de una amenhaza
sobre un activo de informacién.

8 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

8.1 OBIJETIVO
Proporcionar la informacion necesaria, con el mas amplio nivel de detalle posible, a los

usuarios/as y funcionarios/as de la Junta Nacional de Jardines Infantiles, relativas a
las normas y mecanismos que deben cumplir y utilizar para proteger el hardware y
software de la red institucional de la Junta Nacional de Jardines Infantiles, asi como la

Informacién que es procesada y almacenada en éstos.

8.2 NIVEL 1: DE LA SEGURIDAD ORGANIZATIVA
8.2.1 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION:
Articulo I. Administradores de Servicios: Se definen dos tipos de administradores de

servicios segln las distintas plataformas tecnoldgicas institucionales. Estos son:
Administrador de Sistemas y Administrador de Comunicacién y Redes.

Fecha Elaborado Revisado Autorizado
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Articulo II. Cumplimiento de normativas y directrices: E| usuario acatard las

disposiciones expresas sobre la utilizacién de los servicios Informaticos de la red
institucional.

Uso de los servicios de la red institucional. Los servicios de la red institucional son de
exclusivo uso institucional y para dar respuesta a los distintos procesos administrativos
de las distintas areas de negocio de la JUNII, cualquier cambio en la normativa de uso
de los mismos, se incorporard como politica especifica de seguridad de la Informacion.

Articulo III. Comité de Seguridad de la Informacién: La Junta Nacional de Jardines
Infantiles creé un Comité de Seguridad de la Informacién, que vela por el
cumplimiento de la normativa sobre seguridad de la informacién organo que debe
propiciar el entorno necesario para cumplir con el Sistema de Seguridad de la
Informacion, SSI, el cual tendra entre sus funciones:

a) Velar por la seguridad de los activos informaticos.

b) Gestion vy procesamiento de informacion.

¢) Cumplimiento de politicas de seguridad de la informacion.

d) Elaboracién de planes de seguridad de la informacién.

e) Capacitacion de usuarios en temas de seguridad de la informacion,

f) Proponer la aplicacién de medidas o sanciones, segln corresponda.

g) Gestionar y coordinar esfuerzos, por crear un plan de contingencia, que dé
sustento o solucion, a problemas de seguridad de la informacién dentro de la
Institucion. El mismo orientara Y guiara a los funcionarios, la forma o métodos
necesarios para salir avante ante cuaiquier eventualidad que se presente.

h) Informar sobre problemas de seguridad a la Alta Direccion de ia Institucién.

i) Poner especial atencién a los usuarios de la red institucional sobre sugerencias o
quejas con respecto al funcionamiento de los activos de informacién.

j} El Comité de Seguridad de la Informacién estard integrado por los siguientes
miembros o quienes ellos designen en su representacion:

s El/La Vicepresidente/a Ejecutivo/a.

* FEl/La Encargado/a de Seguridad de la Informacién.

* El/La Director Departamente Informatica.

e El/La Director/a del Departamento Fiscalia

*» Los/Las Funcionarios/as de la JUNII que por su conccimiento técnico

ayudaran a dar respuestas a temas de seguridad de la informacién.
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Articulo IV.  El administrador de sistemas es el/la funcionario/a encargado/a de
mantener en funcionamiento los servicios necesarios para la correcta explotacion de
los sistemas dentro de la red institucional,

Articulo V. El administrador de la red de datos Y comunicaciones es el/la
funcionario/a encargado de mantener los servicios de comunicaciones con el fin de
brindar a los usuarios una red de datos segura para sus distintas funciones.

Articulo VI.  Todo usuaric de la red institucional de la Junta Nacional de Jardines
Infantiles, gozard de absoluta privacidad sobre su Informacién, o la informacién que
provenga de sus acciones, salvo en casos, en que se vea involucrado en actos ilicitos o
contraproducentes para la seguridad de la red institucional, de sus servicios o de
cualquier otra red ajena a la Institucion, previa aprobacién de autoridad competente.
Articulo VII. Los usuarios tendran el acceso a Internet, correo electrénico y acceso a
sistemas informaticos, siempre y cuando se cumplan los requisitos minimos de

seguridad para acceder a este servicio Y se acaten las disposiciones de conectividad del
Departarmente Informatica,

8.2.2 EXCEPCIONES DE RESPONSABILIDAD
Articulo I. Los usuarios que por orden escrita de sus superiores realicen acciones

que perjudiquen a otros usuarios o la informacién que estos procesan.

Articulo II.  Algunos usuarios pueden estar exentos de responsabilidad, o de seguir
algunas de las politicas especificas enumeradas en este documento, debido a la
responsabilidad de su cargo, o a situaciones no programadas, Estas excepclones
deberan ser solicitadas formalmente y aprobadas por el Comité de Seguridad de la
Informacién, CSI, con la documentacién necesaria para el caso, siendo el/la

Vicepresidente/a Ejecutivo/a quien dé la aprobacion final mediante el correspondiente
acto administrativo.

8.2.3 CLASIFICACION Y CONTROL DE ACTIVOS

8.2.3.1 RESPONSABILIDAD POR LOS ACTIVOS
Articulo 1, Cada departamento o unidad, tendra un responsable por el/los activo/s

de informacién critico/s o de mayor importancia para la Institucién, el Departamento,
la Seccion y/o Unidad.

Articulo II.  El funcionario/a o Unidad responsable de los activos de cada
dependencia administrativa o drea de trabajo, velara por el correcto uso ¥
confidencialidad de los activos fisicos (hardware y medios magneéticos), activos de
informacién (Bases de Datos, Archivos, documentacién de sistemas, procedimientos
operativos, configuraciones, etc.), activos de software (aplicaciones, software de

sistemas, herramientas y programas de desarrollo).
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Articulo III.  Los responsables de los activos de informacion son los encargados de la

seguridad y confidencialidad de la informacién almacenada vy buen uso de estos
recursos,

8.2.3.2 CLASIFICACION DE LA INFORMACION
Articulo 1. Los Departamentos de la Junta Nacional de Jardines Infantiles, de forma

individual, son responsables, de clasificar de acuerdo al nivel de importancia, la

informacion que en ellos se procese.

Articulo II.  Se tomaran como base, los siguientes criterios, como niveles de

importancia, para clasificar la informacién:

a) Publica: Aquella financiada con fondos publicos y que reviste tal caracter en virtud
de la Ley N© 20.285, de Acceso a la Informacién Pablica.

b) Interna: Aquella que corresponde a comunicaciones gue tienen lugar al interior de
la JUNJI.

¢) Confidencial: Aquella cuya revelacién esta autorizada solo en la forma que se
prevé para ello.

Articulo III.  Los activos de informacién de mayor 1importancia para la Institucién

deberan clasificarse por su nivel de exposicién o vulnerabilidad.

8.2.4  SEGURIDAD DE LA INFORMACION LIGADA A LOS/LAS
FUNCIONARIOS/AS DE LA JUNI Y AL PERSONAL DE EMPRESAS
CONTRATISTAS DE LA JUNJI QUE PRESTEN SERVICIO EN ELLA.

Articulo I, Se entregara a todos los/las funcionarios/as de la JUNJI que cumplan
labores administrativas que ameriten tener acceso a la red informatica institucional,
una cuenta de acceso a dicha red, ademas de toda la documentacion técnica necesaria
relativa a los derechos y deberes para ejercer sus labores dentro de esta Institucion,
en el momento en que se Inicie la prestacién de servicios.

Articulo II.  La informacién institucional procesada, manipulada o almacenada por
el/la funcionario/a es propiedad exclusiva de la Junta Nacional de Jardines Infantiles.
Articulo III.  La Junta Nacional de Jardines Infantiles no se hace responsable por
danos causados provenientes del hecho de sus funcionarios a la informacion o activos
de procesamiento, propiedad de la Institucién, ni tampoco de los dafios causados

desde sus instalaciones de red a equipos informaticos externos.

8.2.4.1 CAPACITACION DE USUARIOS
Articulo I. Los usuarios de la red institucional, seran capacitados en materias y

problematicas de seguridad de Ia informacién, segin sea el drea operativa v en
funcion de las actividades que se desarrollan,
Articulo II.  Se deben tomar todas las medidas de seguridad necesarias, antes de

realizar una capacitacion a personal ajeno o propio de Ia Institucién, siempre y cuando
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se vea implicada la utilizacién de los servicios de red o se exponga material de
importancia considerable para la Institucién.

8.2.4.2 RESPUESTAS A INCIDENTES Y ANOMALIAS DE SEGURIDAD
Articulo I, 1. De los respaldos diarios de informacién: Se realizaran respaldos de Ia

Informacion, diariamente, para los activos de mayor Importancia o criticos, un respaldo
semanal que se utilizard en caso de fallas Y un tercer respaldo efectuado
mensualmente, el cual debera ser guardado y evitar su utilizacion a menos que sea
estrictamente necesaria. Estos respaidos son de responsabilidad del Administrador de
Sistemas.

2.- De los respaldos semanales de informacién: Se realizaran respaldos semanales
sobre la plataforma de servicios a los usuarios (correo, internet, web). Estos respaldos
son de responsabilidad del Administrador de Comunicacidon y Redes.

Articulo II.  De la responsabilidad por la tenencia y manejo de informacién: La
informacion alojada en los equipos v en los servidores institucionales y manipulada por
los usuarios en los equipos asignados para sus funciones, son de su exclusiva
responsabilidad, por lo cual cada usuario debe solicitar al Depto. Informatica se
realicen respaldos periddicos de informacion.

Articulo III. Del procedimients ante fallas: Las solicitudes de soporte, efectuados por
funcionarios/as que se desempefien en areas de proceso o gestidon, relativas a
problemas en sus estaciones de trabajo, se canalizaran a través de los funcionarios/as
del Depto. Informatica designados para este propésito.

Articulo IV. El Encargado de Seguridad de la Informacién elaborara un documento
donde se expliquen los pasos o procedimientos que se deberan seguir en caso de
situaciones anémalas atentatorias a la seguridad de la informacién.

Articulo V.  Del registro de eventos anémalo: Cualquier situacion andémala y contraria
a la segundad debera ser documentada, para la posterior revisién de los registros de
sistemas con el objetivo de verificar la situacién y dar una respuesta congruente Y

acorde al problema, ya sea esta en el ambito juridico o administrativo.

8.3 NIVEL 2: DE LA SEGURIDAD LOGICA

8.3.1 CONTROL DE ACCESOS A SISTEMAS DE INFORMACION
Articulo 1. De los Sistemas de Informacidén. Se entenderan como Sistemas de

Informacién todo el software y/o aplicaciones que se encuentren alojados en los
servidores centrales y que den respuesta al tratamiento y administracion de datos e
informacion, generados a nivel nacional para dar respuesta a las necesidades
institucionales.

Articulo II.  De la difusién del uso de los Sistemas Informaéticos: El Departamento
Informatica o la unidad a cargo de la administracién y servicios de los sistermnas

proporcionara toda la documentacion necesaria para agilizar la utilizacién de los
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sistemas referente a modificaciones, guias, controles, auditorias y la admtnistracién de

base de datos correspondiente por cada sistema.

Articulo III.  De los requerimientos de informacion: Cualquier peticién de informacion,

servicio o accién proveniente de un determinado usuario o Departamento, se debera

efectuar siguiendo los canales de gestion formalmente establecidos por la Institucién,
para realizar dicha accidén, los que requieren, necesariamente la visacién del
respectivo/a Director de Departamento. No dar seguimiento a esta politica implica:

a) No dar respuesta o no ejecutar la accién o servicio requerido.

b) Enviar informe completo dirigido al Comité de Seguridad de la Informacion, el
mismo sera realizado por la persona o el Departamento al cual le es solicitado el
servicio, a fin de que dicho Comité requiera la informacién faltante Yy proponga las
medidas o sanciones a aplicar por la infraccién al procedimiento.

c) Exponerse a eventuales medidas o sanciones aplicadas por el / la Vicepresidente/a
Ejecutivo/a.

8.3.2 ADMINISTRACION DEL ACCESO DE USUARIOS
Articulo I. Seran usuarios de la red institucional los funcionarios/as o personal que se

desempefie a honorarios en la Junta Nacional de Jardines Infantiles, respecto de los
cuales se determine por su jefatura, se les considere como usuarios de red. Ello
siempre que cumplan funciones administrativas en la Institucion, identificandose
previamente el objetivo de uso o permisos explicitos que se autorizaran a su respecto,
y entregandose al Depto. Informatica la informacién personal del usuario,

Articulo II.  Los/as funcionarios/as y personal a honorarios que se definan como
usuarios de la red, tendran el caracter de usuarios limitados, toda vez que tendran
acceso Unicamente a los servicios de Internet, recursos compartidos de la red
institucional y correo institucional. Cualquier cambio sobre los servicios a los gue estos
tengan acceso, debera ser revisado y autorizado previamente por el Depto.
Informaética, adecuandose a las nuevas especificaciones o condiciones de uso que le
resulten aplicables con el cambio efectuado.

Articulo III.  Se consideran usuarios externos o terceros, cualquier entidad o persona
natural, que tenga una relacién con la Institucién fuera del ambito de funcionario o del
desempefic a honorarios, siempre que tenga una vinculacién relativa a la prestacién
servicios tecnolégicos con la Institucion.

Articulo IV. El acceso a la red por parte de terceros es estrictamente restrictivo Y
permisible Unicamente mediante firma impresa y documentacion de aceptacién de
confidencialidad hacia la Institucién y comprometido con el uso exclusivo del servicio
para el que le fue provisto el acceso.

Articulo V. No se proporcionara el servicio solicitado por un usuario, Departamento
o Unidad, sin antes haberse completado todos los procedimientos de autorizacidn

necesarios para su ejecucion establecidos en la Norma Especifica de usuarios de la red.
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Articulo VI.  La longitud minima de caracteres permisibles en una contrasefia se

establece en 6 caracteres, los cuales tendran una combinacidn alfanumeérica, incluida
en estos caracteres especiales.

8.3.2.1 DE LAS RESPONSABILIDADES DE LOS USUARIOS.
Articulo I, El usuario es responsable exclusivo de mantener en reserva su

contrasefa,

Articulo II.  El usuario sera responsable del uso que haga de su cuenta de acceso a
los sistemas o servicios a que esté autorizado a emplear.

Articulo III.  Se debe evitar el guardar o escribir las contrasefias en cualquier papel o
superficie o dejar constancia de ellas, a menos que ésta sea guardada en un lugar
seguro,

Articulo IV.  El usuario es responsable de eliminar cualquier rastro de documentos
proporcionados por la unidad de Informatica, que contenga informacién que pueda
facilitar a un tercero la obtencion de la informacién de su Ccuenta de usuario.

Articulo V. El usuario es responsable de evitar la practica de establecer contrasefias
relacionadas con alguna caracteristica de su persona o relacionado con su vida o la de
parientes, como fechas de cumpleafios o alguna otra fecha importante.

Articulo VI.  El usuario debera proteger su equipo de trabajo, evitando que personas
ajenas a su cargo puedan acceder a la informacién almacenada en él, mediante una
herramienta de bloqueo temporal (protector de pantalla), protegida por una
contrasena, el cual deberd activarse en el preciso momento en que el usuario deba
ausentarse.

Articulo VII. Cualquier usuario que encuentre una falla de seguridad en los sistemas
Informaticos de la Institucion, esta obligado a reportario al Administrador del Sistema,
al Administrador de Redes, al Encargado de Informatica o al Encargado de Seguridad
de la Informacion.

Articulo VIII. Los usuarios, son los responsables de la informacidon electrénica
trabajada y almacenada en el equipo a su disposiciéon. Para evitar perdida de
informacién valiosa, la Institucién destinara, a quien lo solicite, un espacio de

almacenamiento en los servidores centrales para su almacenamiento y respaldo
correspondiente.

8.3.2.2 Uso de correo electrénico
Articulo I. El servicio de correo electrénico de la Junta Nacional de Jardines

Infantiles es un servicio institucional, el cual se presta a los funcionarios/as y
servidores a honorarios creados como usuarios de la red. Se debe hacer uso de él,
acatando todas las disposiciones de seguridad disefiadas para su utilizacion y evitar el

uso o introduccién de software malicioso a la red institucional.
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Articulo II.  No se creardn cuentas de correo genericas, sin previa consulta y
resolucion del Comité de Seguridad de la Informacién.

Articulo III, El correo electronico es de uso exclusivo, para los funcionarios/as y
servidores a honorarios de la Junta Nacional de Jardines Infantiles y sélo para fines
institucionales,

Articulo IV. Todo uso indebido de este servicio, sera motivo de suspensién temporal
de su cuenta de correo o, segln sea necesario, de la eliminacién total de la cuenta
dentro del sistema, considerando la magnitud de la infraccién cometida.

Articulo V. El usuario serd responsable de la informacién que sea enviada a través
de su cuenta de correo institucional.

Articulo VI.  El Comité de Seguridad de la Informacién, se reserva el derecho de
monitorear las cuentas de usuarios, que presenten un comportamiento que,
eventuaimente, afecte la seguridad de la red institucionai.

Articulo VII. Los usuarios de correos electrénicos institucionales son responsables de
respetar las Leyes N© 17,336, sobre Propiedad Intelectual y N° 19.039, sobre
Propiedad Industrial, y sus Reglamentos, en particular en lo relativo al Derecho de
Autor, quedando impedidos de emplear este medio para distribuir de forma |Iegal
licencias de software o reproducir informacién sin autorizacion del autor.

8.3.2.3 Uso de Internet
Articulo 1. El servicio de Internet es un servicio Institucional, el cual se presta a los

usuarios de la red institucional, quienes deben hacer uso de él, acatando todas las
disposiciones de seguridad de fa informacién disefiadas para su utilizacién, contenidas
en las normas especificas sobre uso de Internet.

Articulo II.  Se prestara el servicio de Internet, siempre que existan los requisitos de
seguridad de la informacién minimos definidos en las normas especificas sobre uso de
Internet.

Articulo III. Todo uso indebido de este servicio, en términos de navegacién
prolongada o que exceda a la normativa institucional, serd motivo de investigacion de
los sitios. visitados por el usuario y de una suspension temporal de este servicio
respecto de ese usuario.

Articulo IV.  El usuario sera responsable de la navegacién por sitios de Internet y de
la informacién que de estos sitios pueda emanar.

Articulo V. El Comité de Seguridad de Ia Informacion, se reserva el derecho de
monitorear las cuentas de usuarios, que presenten un comportamiento que,
eventualmente, incida negativamente en la seguridad de la red institucional.
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8.3.2.4 Del uso de la telefonia IP
Articulo I, El servicio de telefonia IP es un servicio institucional, el cual se presta a

los funcionarios/as y servidores a honorarios que cumplen funciones administrativas
(oficinas) en dependencias institucionales.

Articulo II.  Los dispositivos IP, deben ser distribuidos segun necesidad institucional y
su descripcidn se realizara por unidad o funcién asignada.

8.3.3 SEGURIDAD EN ACCESO DE TERCEROS
Articulo I. El acceso de terceros serd concedido siempre y cuando se cumplan con

los requisitos de seguridad de la informacion establecidos en el contrato de prestacion
de servicios suscrito entre la Junta Nacional de Jardines Infantiles y el tercero.

Articulo II.  Todo usuario externo, estara facultado a utilizar unica y exclusivamente
el servicio que le fue asignado, vy quedard sujeto a las normas internas especificas y a
las responsabilidades que devengan de la utilizacion del mismo.

Articulo III.  Los servicios accedidos por terceros acataran las disposiciones generales
de acceso a servicios por el personal interno de la Institucion, ademas de los requisitos

expuestos en su contrato con la Institucién, estableciéndose al efecto clausulas de
confidencialidad.

8.3.4 CONTROL DE ACCESO A LA RED
Articulo I. El acceso a la red interna, se permitira siempre y cuando se cumpla con

los requisitos de seguridad definidos al efecto en la normas especificas sobre uso de
Internet, relativa a la configuracion de navegacion, y éste sera permitido mediante un
mecanismo de autenticacion.

Articulo II.  Se debe eliminar cualquier acceso a la red sin previa autenticacion o
validacion del usuario o el equipo empleado para ello.

Articulo III.  Cualquier alteracion del trafico entrante o saliente a través de los
dispositivos de acceso a la red, serd motivo de verificacion por la Unidad de
Comunicacion y Redes y tendra como resultado directo la realizacién de una auditoria
de seguridad a cargo de dicha Unidad.

Articulo IV.  El Departamento informéatica deberd emplear dispositivos de red para el
bloqueo, enrutamiento, o el filtrado de trafico evitando el acceso o flujo de
informacion, no autorizada hacia la red interna o desde la red interna hacia el exterior.
Articulo V. Se registrara todo acceso a los dispositivos de red, mediante archivos de
registro o Log, de los dispositivos que provean estos accesos.

8.3.5 CONTROL DE ACCESO AL DOMINIO JUNJI
Articulo I. l.as cuentas de usuarios no podran tener privilegios de administrador del

equipo asignado. Esta facultad sélo estara disponible para los encargados de
informatica.
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Articuio II. Al terminar una sesion de trabajo en las estaciones, los administradores,
los operadores de sistemas o cualquier otro usuario, evitara dejar encendido el equipo,
a fin de precaver la utilizacion de la estacién de trabajo por otra persona.

Articulo III.  El acceso a la configuracién del sistema operativo de los servidores, es
Unicamente permitido a los usuarios con el perfil de administrador.

Articulo IV.  Los administradores de servicios, tendran acceso Unico a los mddulos de
configuracién de las respectivas aplicaciones que tienen bajo su responsabilidad.
Articulo v, Todo servicio provisto o instalado en los servidores, sera ejecutado bajo
cuentas restrictivas, en ningdin momento se obviaran situaciones de servicios corriendo
con cuentas administrativas, estos privilegios tendran que ser eliminados o
configurados correctamente.

8.3.6 CONTROL DE ACCESO A LAS APLICACIONES
Articulo I. Las aplicaciones deberdn estar correctamente disehadas, con funciones

de acceso especificas y roies para cada usuario del entorno operativo de la aplicacién.
Articulo II. ~ Se deberd definir y estructurar el nivel de permisos sobre las
aplicaciones, de acuerdo al nivel de ejecuciéon o criticidad de las aplicaciones o
archivos, y haciendo especial énfasis en los derechos (accesos) de escritura, lectura,
modificacion, ejecucién o borrado de informacién.

Articulo III. Se deberan efectuar revisiones o pruebas minuciosas sobre las
aplicaciones, de forma aleatoria, sobre distintas fases, antes de ponerlas en un entorno
operativo real, con el objetivo de evitar redundancias en las salidas de informacion u
otras anomalias.

Articulo IV,  Las salidas de informacion, de las aplicaciones, en un entorno de red,
deberdn ser documentadas, Y especificar el usuario que deberd ejecutar
exclusivamente la salida de informacién.

Articulo V. Se deberd llevar un registro mediante Log de aplicaciones, sobre las
actividades de los usuarios en cuanto a accesos, errores de conexidén, horas de
conexion, intentos fallidos, terminal desde donde conecta, entre otros, de manera que

proporcionen informacién relevante y revisable posteriormente.

8.3.7 MONITOREO DEL ACCESO Y USO DEL SISTEMA
Articulo I. Se registrard y archivard toda actividad, procedente del uso de las

aplicaciones, sistemas de informacién y uso de la red, mediante archivos de Log o
bitacoras de sistemas.

Articulo II.  Los archivos de Log, almacenaran nombres de usuarios, nivel de
privilegios, IP de conexién, fecha y hora de acceso o utilizacién, actividad desarrollada,
aplicacion implicada en el proceso, intentos de conexién failidos o acertados, archivos a
los que se tuvo acceso, entre otros.
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Articulo ITI.  Se efectuard una copia automatica de los archivos de Log, v se conducira

0 enviara hacia otra terminal o servidor, evitando se guarde la copia localmente donde
se produce.

8.3.8 PROCEDIMIENTOS OPERATIVOS
Articulo 1. El Departamento  Informatica, sera el unico administrador de los

distintos servicios informaticos y sistemas de informacion y serd el responsable
absoluto por mantener en éptimo funcionamiento estos Servicios.

Articulo II.  Las configuraciones Y puesta en marcha de servicios, seran normadas
por el Departamento Informaética, y el Comité de Seguridad de la Informacion.

Articulo ITI.  El personal responsable de los servicios, lievarad archivos de registro de

fallas de seguridad del sistema, revisara estos archivos de forma frecuente vy en
especial después de ocurrida una falla.

8.3.9 PLANIFICACION Y ACEPTACION DE SISTEMAS
Articulo 1. El Departamento Informaética, o personal del mismo dedicado o asighado

en el area del desarrollo de aplicaciones, realizard todo el proceso de programacion,
analisis y desarrollo de sistemas, y Puesta en marcha del software necesario para la
Junta Nacional de Jardines Infantiles.

Articulo II.  La aceptacion det software se hara efectiva por las unidades solicitantes
de la Institucion, previo analisis y pruebas efectuadas por el personal de informatica.
Articulo III.  Unicamente se utilizara software certificado o en su defecto software
previamente revisado y aprobado, por personal calificado en el area de seguridad de la
informacion.

Articulo IV.  La aceptacién y uso de los sistemas faculta al Encargado de Seguridad
de la Informacion, para efectuar pruebas o diagnoésticos a la seguridad de los mismos.
Articulo V. El software disefiado para dar respuesta a procesos institucionales,
deberan ser analizados y aprobados, tanto por el Departamento de Informdtica como
por el Encargado de Seguridad de la Informacién, antes de su implementacidn.

Articulo VI.  Es tarea de programadores el realizar pruebas de validacion de entradas,
en cuanto a:

* Valores fuera de rango.

» Caracteres Invalidos, en los campos de datos,

* Datos incompietos.

* Datos con longitud excedente o valor fuera de rango.

» Datos no autorizados o inconsistentes.

* Procedimientos operativos de validacion de errores.

* Procedimientos operativos para validacion de caracteres.

* Procedimientos operativos para vatidacién de Ja integridad de los datos.

* Procedimientos operativos para validacién e integridad de las salidas.
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Articulo VII. Toda prueba de las aplicaciones o sistemas, se debera hacer teniendo en
cuenta las medidas de proteccién de los archivos de produccion reales,

8.3.10 PROTECCION CONTRA SOFTWARE MALICIOSO
Articulo 1. Se adquirira y utilizard software (nicamente de fuentes confiables.

Articulo II.  Los servidores, al igual que las estaciones de trabajo, tendran instalado Y

configurado correctamente software antivirus actualizable y activada la proteccién en
tiempo real,

8.3.11 MANTENCION DE SISTEMAS
Articulo 1. El mantenimiento de las aplicaciones y software de sistemas es de

exclusiva responsabilidad del personal del Departamento Informatica, o del personal
de soporte técnico de dicho Departamento o del prestador externo contratado al
efecto.

Articulo II.  El cambio de archivos de sistema, no es permitido, sin una justificacién
aceptable y verificable por el Encargado de Seguridad de la Informacion.

Articulo ITII.  Se llevara un registro global del mantenimiento efectuadc sobre los
equipos y cambios realizados desde su instalacién.

8.3.12 SEGURIDAD DE MEDIOS DE ALMACENAMIENTO
Articulo I. Los medios de almacenamiento ¢ copias de seguridad de los sistemas de

informacién, o informacién de la 'Institutién, seran etiquetados de acuerdo a la
informacion que almacenan u objetivo que suponga su uso, detallando o haciendo
alusién a su contenido.

Articulo II.  Los medios de almacenamiento con Informacién critica o copias de
respaldo deberan ser manipulados Unica y exclusivamente por el personal encargado
de hacer los respaldos v el personal encargado de su resguardo.

Articulo III.  Todo medio de almacenamiento con informacién critica serd guardado
bajo llave en un compartimento especial al cual tendrd acceso Unicamente, el
Encargado de Seguridad de la Informacién o el Director del Departamento Informatica
Articulo IV. Se llevard un control, en el que se especifiquen los medios de

almacenamiento en los que se debe guardar informacién Y SU Uso.

8.3.13 INSCRIPCION DE DOMINIOS PUBLICOS (INTERNET)
Articulo 1. Toda inscripcion de dominios (www.nic.cl) con caracter institucional debe

ser realizada por el Encargado de Seguridad de la Informacion.

Articulo II.  Las inscripciones de dominios que tengan relacion con Departamentos,
Unidades, Secciones, Jardines Infantiles y cualquiera otra oficina administrativa o
técnica que dependa de la Junta Nacional de Jardines Infantiles deberan contar con la
aprobacién del Comité de Seguridad de la Informacion.
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Articulo III. La publicacion de los dominios institucionales y sitios web se realizaran

en servidores institucionales bajo la administracién del Departamento Informatica de
ja Institucion.

8.4 NIVEL 3: DE LA SEGURIDAD FISICA

8.4.1 SEGURIDAD DE LOS EQUIPOS
Articulo 1. El cableado de red, se instalara fisicamente separado de cualquier otro

tipo de cables y debidamente protegido e individualizado, lldmese a estos de corriente
0 energia eléctrica, para evitar interferencias.

Articulo II.  Los servidores, sin importar la plataforma a la cual brinda servicios, con
problemas de hardware, deberan ser reparados localmente, de no cumplirse lo
anterior, deberan ser retirados sus medios de almacenamiento o tomar las medidas
necesarias para no afectar los servicios que se entregan.

Articulo ITI.  Los equipos o activos criticos de informacién ¥y proceso, deberan ubicarse
en areas aisladas y seguras, protegidas con un nivel de seguridad verificable y
manejable por el Encargado de Seguridad de la Informacidn y las personas
responsables por esos activos, quienes deberan estar claramente identificados.

Articulo IV.  Deberd llevarse un control exhaustivo del mantenimiento preventivo y

otro para el mantenimiento correctivo que se les haga a los servidores, con el registro
correspondiente,

8.4.2 CONTROLES GENERALES
Articulo 1. Las estaciones de trabajo en las cuales se procese informacion critica,

deberan evitar el uso de medios de almacenamientos extraibles, que puedan facilitar el
robo o manipulacién de la informacién por terceros o personal que no deba tener
acceso a esta informacion,

Articulo II.  En ningln momento se deber4 dejar informacién sensible de robo,
manipulacién o acceso visual, sin importar el medio en el que ésta se encuentre, de
forma que pueda ser alcanzada por terceros o personas que no deban tener acceso a
esta informacién.

Articulo III. Toda oficina o area de trabajo debe poseer entre sus inventarios,
herramientas auxiliares (extintores adecuados, alarmas contra incendios, lampara de
emergencia), necesarias para resguardar los recursos tecnolégicos y la informacion,
como asimismo, debera capacitarse a los usuarios en el uso de estas herramientas
auxiliares.

Articulo IV.  Toda visita a las oficinas de tratamiento de datos criticos e informacion
(unidad de informatica, sala de servidores, entre otros) deberd ser registrada mediante

el formulario de accesos a las salas de procesamiento critico, para posteriores anélisis
del mismo.
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Articulo V. La sala de servidores, debera estar separada de las oficinas
administrativas del Departamento Informatica o cualquier otra unidad, dependencia o
sala de recepcion del personal, mediante una divisién en la unidad de informatica,
recubierta de material aislante o protegido contra el fuego y exceso de ruido, esta sala
deberd ser utilizada dnicamente por las estaciones prestadoras de servicios y/o
dispositivos afines.

Articulo VI, El suministro de energia eléctrica debe hacerse a través de un circuite
exclusivo para los equipos de cdmputo, 0 en su defecto el circuito que se utilice no
debe tener conectados equipos que demandan grandes cantidades de energia.

Articulo VII. E] suministro de energia eléctrica debe estar debidamente polarizado, no
siendo conveniente la utilizacién de polarizaciones locales de tomas de corriente, sino
que debe existir una red de polarizacién,

Articulo VIII. Las instalaciones o sala de servidores debera contar con una adecuada
instalacién eléctrica, y proveer del suministro de energia mediante una estacién de

alimentacion ininterrumpida o UPS para poder proteger la informacién.

8.5 NIVEL 4: DE LOS ASPECTOS JURIDICOS EN LA SEGURIDAD DE LA
INFORMACION

8.5.1 CUMPLIMIENTO DE REQUISITOS LEGALES

Articulo I, La Junta Nacional de Jardines Infantiles, se reserva el derecho de
defensa, a cualguier usuario, ante cualquier asunto contencioso o no relacionado con
infracciones a las leyes de copyright o pirateria de software,

Articulo II.  Todo el software comercial que utilice la Junta Nacional de Jardines
Infantiles, deberé estar legalmente registrado, en los contratos de compra de licencias
de software,

Articulo III.  La adquisicion de software debera realizarse a través del Departamento
Informatica, previa justificacién de las unidades requirentes y evaluacion de compra
por el citado Departamento.

Articulo IV. La instalacion de software no licenciado es y sera exclusiva
responsabilidad del usuario, sin perjuicio de las responsabilidades de las jefaturas
directas y del Departamento Informatica por ausencia de los controles que les
corresponde ejercer.

Articulo V.  Tanto el software comercial como el software libre son propiedad
intelectual exclusiva de sus desarrolladores, la Institucién respeta la propedad
intelectual y se rige por el contrato de licencia de sus autores.

Articulo VI.  El software comercial licenciado a la Junta Nacional de Jardines
Infantiles, es propiedad exclusiva de la Institucién, la misma se reserva el derecho de

reproduccién de éste, sin el permiso de sus autores, respetando el esquema de cero
pirateria y/o distribucién a terceros.
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Articulo VII, En caso de transferencia de software comercial a terceros, se hardn las
gestiones necesarias para tal efecto y se acataran las medidas de licenciamiento
relacionadas con la propiedad intelectual.

Articulo VIII. Cualquier cambioc en la politica de utilizacion de software comercial o
software libre, se hard documentado y en base a las disposiciones de la respectiva
licencia.

Articulo IX. El software desarrollado Internamente, por el personal gue labora en la
Institucién es propiedad exclusiva de la Junta Nacional de Jardines Infantiles.

Articulo X. La adquisicion del software libre o comercial debera ser gestionado con
las empresas creadoras o distribuidoras de ellos y acatando las disposiciones iegales,
en ningun momento se obtendra software de forma fraudulenta.

Articulo XI. Los contratos con terceros, en la gestion o prestacidn de un servicio,
deberan especificar, las medidas necesarias de seguridad, nivel de prestacion del
servicio, y/o el personal involucrado en tal proceso.

8.5.2 REVISION DE POLITICAS DE SEGURIDAD Y CUMPLIMIENTO TECNICO
Articulo I. Toda violacion a las politicas de licenciamiento de software, sera motivo

de sanciones aplicables al personal gue incurra en la violacidn.
Articulo II.  El documento de seguridad sera elaborado y actualizado por el
Encargado de Seguridad de la Informacion, junto al Comité de Seguridad de la

Informacion, su aprobacién y puesta en ejecucién sera responsabilidad del / la
Vicepresidente/a Ejecutivo/a.

8.5.3 CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS
Articulo I. Se debe efectuar una auditonia de seguridad a los sistemas de acceso a

la red, semestralmente, enmarcada en pruebas de acceso tanto internas como
externas, desarrolladas por personal técnico especializado o en su defecto por personal
capacitado en el area de seguridad de la informacion.

Articulo II.  El Encargado de Seguridad de Ia Informaciodn, junto al Administrador de
la red, realizarén auditorias periddicas al sistema, con el fin de localizar intrusos o
usuarios que estén haciendo mal uso de los recursos de un servidor,

Articulo III. Toda auditoria a los sistemas, estara debidamente aprobada por
Auditoria Interna, v tendra el sello y firma del Comité de Sequridad.

Articulo IV.  Cualquier accién que amerite la ejecucién de una auditoria a los sistemas
informaticos debera ser documentada v establecida su aplicabilidad y objetivos de la

misma, asi como razones para su ejecucion, personal involucrado en la misma y
sistemas implicados.
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Articuio V.

La auditoria no deberd modificar en ningin momento el sistema de

archivos de los sistemas implicados, en caso de haber necesidad de modificar aigunos,
se debera hacer un respaldo formal del sistema o sus archivos.

Articulo VI.
los sistemas

personal ajeno a la elaboracién de la auditoria,

9 CONTROL DE CAMBIOS
R T R R s 73
g i .

Las herramientas utilizadas para la auditoria deberan estar separadas de
de produccién y en ningin momento estas quedaran al alcance de
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